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Learning Objectives

This course will cover types of procurement fraud, how 
procurement fraud is committed and ways to audit for 
procurement fraud.
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Quick Poll
• How well is your team utilizing Computer Assisted Audit 

Techniques (CAAT)?
• What tools are being used for data analysis?

IDEA / 
ACL

Data

ExcelIt is difficult to explain 
what data analysis is, 
but you know it when 

you see it.
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The Evolution of Data Analysis

Logical / 
Exception 
Analysis

Artificial 
Intelligence

Predictive 
Analysis
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• The use of monitoring and data analytics increased by 14% from 
2006 to 2015

• Use of continuous/real‐time auditing increased by 7% from 2006 to 
2015

• Only 40 percent of Chief Audit Executives (CAEs) say their use of 
technology is “appropriate or extensive”

• 20% of CAEs say their departments rely primarily on manual testing
• 53% of audit departments use a tool for data mining or data 

analysis
• 80% of CEOs (Management) say data mining and analysis is 

strategically important to their organizations

Source: www.theiia.org/goto/CBOK

CBOK 2015 Practitioner Survey

5



©
20
17

 C
lif
to
nL
ar
so
nA

lle
n 
LL
P

WEALTH ADVISORY  |  OUTSOURCING |  AUDIT, TAX, AND CONSULTING

CBOK 2015 Practitioner Survey
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80% of CEOs say data 
mining and analysis is 

strategically 
important to their 
organizations

53% of internal audit 
departments use a 

software tool for data 
mining or data 

analysis
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Occupational Fraud and Abuse Classification 
System (Fraud Tree)

Source: Association of Certified Fraud Examiners
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Occupational Fraud and Abuse Classification 
System (Fraud Tree)

Source: Association of Certified Fraud Examiners
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Proactive Fraud Detection Cycle

Source: Audimation Services, Inc. (audimation.com)
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Why ongoing monitoring is important?

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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A Look At the United States

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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Frequency and Median Loss of 
Corruption Cases by Region
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Fraud Losses by Industry

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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Level of Government Frequency & Median Loss

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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Median Fraud Loss by Organization Size

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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Scheme Type by Size of Victim Organization

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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Frequency of Scheme Based on Industry

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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Frequency of Scheme Based on Department

Source: http://www.acfe.com/rttn2016/docs/2016‐report‐to‐the‐nations.pdf
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What does procurement fraud look like?

• Kickbacks and bribes
• Bid‐rigging
• Billing fraud
• Conflicts of interest
• Change order abuse
• Shell company schemes
• Inflated or duplicate invoices
• Product substitution
• Split purchases
• Sole source abuse
• Unnecessary purchases
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But wait, 
there’s 
more!
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Kickbacks and Bribes

• Key Attributes:
– Difficult to audit
– Typically “off book”
– Typically associated with larger contracts
– Corruption fraud median loss ‐ $200,000
– Kickbacks may be non‐cash
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Kickbacks and Bribes

• Major Red Flags:
– Unexplained change in employee lifestyle
– All but one employee is happy with goods/service being 
provided

– Significant pressure to keep a vendor or unnecessary 
involvement in the procurement process by an employee

– Typically not the lowest bid/provider of the service
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Kickbacks and Bribes

• Audit Tests:
– Purchasing trends over time 
– Identifying Key Performance Indicators (KPIs) and 
comparing KPIs by vendor

– Vendor satisfaction surveys – looking for anomalies in the 
data set

– When appropriate, implement “Right to Audit” clauses in 
contracts (#1 defense is a good contract)

– Identify new vendors and test for procurement
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Kickbacks and Bribes

• Purchasing Trends:
– Vendor purchases over a 3 year period
– Vendor purchases by month over a 3 year period
– Identifying new vendors, then testing for procurement 
those with the most vendor payments or vendors over a 
pre‐defined procurement threshold

– Great for data analysis

• KPI Analysis:
– Average cost square foot of construction, mile of road, 
average rate per hour, etc. 

– Very manual process, often times metrics are not available
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Bid Rigging

• Key Attributes:
– Difficult to audit
– Typically “off book”
– Typically associated with larger contracts
– Corruption fraud median loss ‐ $200,000
– Typically data analysis is not useful, labor intensive
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Bid Rigging

• Major Red Flags:
– Limited number of qualified bids
– Same company has won a bid for a long period of time 
with no competition

– Bids exceed internally developed cost estimates
– Significant increase in prices year over year
– Large discrepancies in bids
– Most commonly discovered by a tip
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Bid Rigging

• Audit Tests:
– Identify new vendors and sample for procurement 
irregularities

– Review bids that significantly exceed cost estimates
– Cases where the ultimate winner of bid subsequently 
subcontracts with a different bidder (reviewing invoices 
and contracts for new vendors)
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Change Order Abuse

• Key Attributes:
– Difficult to audit
– Typically “off book”
– Typically associated with larger contracts
– Typically data analysis is not useful, labor intensive
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Change Order Abuse

• Major Red Flags:
– Very low bids
– Procurement method for a vendor is just below 
competitive bidding threshold

– Vendors that exceed contracts amounts
– Changes to scope after procurement
– Significant increase in vendor spending year over year
– Poor documentation of change orders
– “After the fact” approval of change orders
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Change Order Abuse

• Audit Tests:
– Compare contract listing to purchases by vendor 
purchases

– Compare procurement thresholds to vendor purchases
– Obtain listing of bids and review for those just under pre‐
determined thresholds

– Review multi‐year contracts that may be more likely to go 
undetected

– Select audit procurement bids related to departments 
with turnover in key fiscal positions
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Conflicts of Interest

• Key Attributes:
– Difficult to audit
– Typically “off book”
– Occasionally employee has a direct interest, but more 
commonly is a relative

– Often tied to kickbacks
– Elected officials and upper management will typically 
cause the largest fraud
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Conflicts of Interest

• Major Red Flags:
– Unusual favoritism of particular contractor or vendor
– Employee has discussions about employment with current 
or prospective vendor

– Close socialization with and acceptance of inappropriate 
gifts, travel or entertainment from a vendor

– Fiscal or procurement has side businesses
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Conflicts of Interest

• Audit Tests:
– Employee and vendor address match using fuzzy logic or 
uniquely created fields to standardize the data 

– Keyword search of master vendor data file or general 
ledger

– Sunbiz.org search for companies owned by key members 
of management 

– Sunbiz.org search for significant vendors, then comparison 
to 
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Conflicts of Interest
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Conflicts of Interest
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Procurement Method Errors

• Key Attributes:
– Easy to audit with data analysis
– Challenge with larger ERP systems is aggregating the data
– Often times procurement data is not in the vendor module
– Errors are as likely to happen has intentional fraud
– Typically committed at the department level
– Most systems do not provide preventive measures, typical 
audit measures are detective

– More difficult if multiple forms of payments exist
– Procurement officers only know what procurement 
officers know
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Procurement Method Errors

• Major Red Flags:
– Weak internal controls over procurement
– No detective controls currently being utilized
– Decentralized purchasing
– Turnover in procurement officer/department
– Turnover in fiscal managers
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Procurement Method Errors

• Audit Tests:
– Begin with meaningful planning meeting
– Benford’s Law analysis is useful

◊ Single digit analysis for 1,000 to 10,000
◊ Two digit analysis and other analysis over 10,000 transactions

– Summarize purchases by vendor
◊ Summarize review those purchases above/below procurement 
thresholds

◊ Be aware of “pyramid purchases”

– Focus on sole source, emergency procurements, higher 
dollar amounts, new vendors

– Split purchases test

36
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Benford’s Law Analysis

• What place does Benford’s Law Analysis have for 
accountants and auditors?

• When do we utilize it?
• Do we over rely on automated tools to identify 
higher risk transactions?

• What is the typical “next step” after looking at 
Benford’s?

• Are we performing a Benford’s analysis to respond to 
a risk or to identify a risk? Or for a different purpose?
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Benford’s Law Analysis

• Most useful to understand population, unless you 
have a specific risk identified

• Useful for any data set, not just procurement and 
journal entries

• High risk transactions identified by data analysis 
tools are not necessarily high risk

• Typical outcome is a deeper understanding of the 
data set

• Learn when to use Benford’s
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Procurement Method Errors

39
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Procurement Method Errors

• Case Study in Risk Based Sampling:
– Client uses a large ERP system
– Some procurement data is in the same ERP, some data is 

maintained in a different system
– AP department documents procurement method when known
– Contract data is entered in a manual field (i.e. data is not 

structured and can be different each time)
– No common identifiers between procurement data and AP data
– No issues in the past with procurement, but had difficulty 

identifying higher risk procurements
– Strong preventive internal controls, however, no detective 

controls
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Procurement Method Errors

• Designed test to uncover “pyramid purchases”:
– Summarized vendors with purchases over $25,000, but 
that did not have expenses charged to any one fund over 
$25,000

– Obtained a list of 61 vendors that met the above criteria, 
totaling over $4 million in purchases

– Of the list of 61 vendors, 6 vendors (10% variance rate) 
used unacceptable procurement methods.

– Procurement method errors were primarily unintentional, 
however, did not comply with the procurement policy
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Procurement Method Errors

• Skills needed to perform this test:
– Team used IDEA and specifically the following features and 
formulas:
◊ Summarization
◊ Joined databases
◊ Pivot tables
◊ Filtering

• Relatively simple analysis helped us identify “higher 
risk” vendors for testing
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Procurement Method Errors

• Case Study in P‐Card Testing:
– Obtained all purchases with all available information from p‐

card vendor
– P‐Card Vendor was Bank of America
– Daily limits, monthly limited – fully automated controls
– All procurement rules still apply
– P‐Card did not allow for IT purchases outside of the IT 

department
– Concerned about terminated employees
– Over 25,000 transactions and 900 users
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Procurement Method Errors

• Results P‐Card Testing:
– Noted numerous transactions where the procurement method 

was not filled out
◊ Recommended this field become a required field

– 73 terminated employees, 2 employees had activity after 
termination date

– Performed word search on entire database and identified 2 
instances of IT equipment being purchased that was not 
purchased by the IT department

– Summarized purchases by vendor by P‐Card, 5 instances of 
suspected split purchase fraud
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What comes first?

Risk / 
Question

Test / 
Analysis

46
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Types of Analytics

47
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Types of Analytics

48

• Population analytics — Understand the entire 
population 
– Example test: Stratification by $10,000 increments

• Grouping analytics — Summarize transactions into 
meaningful groups 
– Example test: Summarization of manual journal entries by 
accounts 

• People analytics —Garner insight into who benefits 
from and who is responsible for a transaction
– Example test: Count and sum of journal entries by 
inputting user 
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Types of Analytics

• Trending Analytics — Show results through time. 
– Example test: Sum cash disbursements by month 

• Transaction Analytics — Isolate transactions 
exhibiting particular traits. 
– Example test: Transactions occurring on a weekend
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Field Statistics ‐ Numeric
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Field Statistics ‐ Date
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Field Statistics ‐Monthly
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Stratification – Sum by Net DR/CR
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Summarization by Fund
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Primer on Data Analysis
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Basic Data Analysis Methodology

•Corroborate results
•Identify anomalies
•Reassess risk

•Achieve desired objective
•Document procedures and 
results
•Identify best practices  and 
other useful information

•Communicate with 
department
•Data extraction
•Send request list to 
department (if necessary)
•Technical Analysis

•Identify objectives, 
understand client system, 
obtain desired skill set
•Discuss  risks, understand 
control environment, get 
input from interested users, 
rank risks

Plan Access 
Data

Analyze 
DataReporting
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Data Integrity

Source of 
Data

Data Flow

Data 
Elements/ 
Dictionary

Data 
Normalization

Completeness
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Data Integrity – Best Practices

58

• Flowchart for larger ERP systems (evaluate all known 
tables and databases)

• Maintain a data dictionary for data elements
• Identify data elements that can added to the ERP 
system to reduce time 

• Completeness:

“Check twice, analyze once”
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Access Data

• Commonly requested information 
types include, but are not limited 
to: 
– General Ledger Detail
– Journal Entries
– Accounts Receivable
– Accounts Payable
– Contribution Records
– Cash Disbursements
– Procurement Records
– Payroll 
– Credit Cards 
– Travel and Entertainment 

Expenses
– Subsidiary Ledgers (Various)

– Along with the above noted data 
sets, the following information is 
also needed to adequately 
interpret the data files:
◊ Chart of Accounts
◊ Data Dictionary
◊ File Source Listing – indicating 
from which systems and 
locations the data was 
extracted

– Vendor Master File (A/P, A/R, 
Sales)
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Common Data Types

• Data Elements:
– Character – text data; this should be used for included data that is not, 

Numeric, Date, or Time. Also, if you are unsure whether a data field maintains 
the same structure throughout the entire database, character should be used 
as the “default” selection. 

– Numeric – numeric data; generally, the rule of thumb is that if you are going 
to use (or may use) the field as a part of a mathematical calculation, it should 
be defined as Numeric, the field should contain only numbers (and commas, 
parenthesis, periods).

– Date – date data (a mask is required, such as “MM/DD/YYYY”); if the data field 
contains date information with a consistent mask throughout, it should be 
imported as a date.

– Time – time data (a mask is required, such as “HH:MM:SS”); if the data field 
contains time information with a consistent mask throughout, it should be 
imported as a time.
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Data Normalization

61

Data 
Normalization

More 
Efficient 
Analysis

More/Less 
Detailed 
Analysis

Better 
Relational 
Analysis



©
20
17

 C
lif
to
nL
ar
so
nA

lle
n 
LL
P

WEALTH ADVISORY  |  OUTSOURCING |  AUDIT, TAX, AND CONSULTING

Common Data Normalization Fields
• Absolute Value
• Month
• Year
• Month Year/ Year Month
• Account Number Segmented
• Fund (parent and child fund)
• Fund Type and Fund Subtype
• Financial Statement Class 
• Subsidiary Ledger Identifier
• Functional expense allocation

• Workday / Weekend 
• Day of the week
• Days to posted
• Balance Sheet/Income Statement
• CFDA / CFSA Number and Description
• Shortened version of account number or 

vendor field
• Statistics by vendor/line item description
• Usernames / user title / user department
• Creating data from data
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Data Normalization Now = 
Significant Time Savings Later

”
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Questions?
Lance E. H. Schmidt, CPA, CFE
Principal
State and Local Government
Direct 863‐680‐5634
Lance.Schmidt@CLAconnect.com

Let us know how we can help!
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